Statistika za hekerje



Statistics for Hackers

Jake VanderPlas
PyCon 2016
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"Vse sreCne druzine so si podobne,
vsaka nesrecna druzina
pa |e nesrecna po svoje.”

Lev Nikolajevic Tolstoj: Ana Karenina



nicelna hipoteza:
kovanec |e posten



Verjetnost, da v 28 metih
postenega kovanca pade 20 cifer

(0)
P(C =20) = 22208 ~ 1,16%




Verjetnost, da v 10000 metin
postenega kovanca pade 5000 citer

10000

P(C = 5000) = (255000000) ~ 0,80%




Verjetnost, da v 28 metih
postenega kovanca pade vsaj 20 cifer

28
P(C >20)= » P(C=k)~178%

k=20
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p-vrednost



p-vrednost

Verjetnost, da ob nicelni hipotezi
dobimo vsaj tolikSno odstopanije
kot priizmerjenem rezultatu.



p-vrednost

Verjetnost, da
nicelna hipoteza drzi.



p-vrednost

Verjetnost, da ob nicelni hipotez
dobimo vsaj tolikSno odstopanje

kot pri izmerjenem rezu\tatu.,



Preverjanje hipotez

1. postavimo nicelno hipotezo
2. dolocimo porazdelitev dogodkov
3. izraCunamo p-vrednost



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo
2. generiramo veliko dogodkov
3. ocenimo p-vrednost



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezv

2. generiramo veliko dogodkov
3. ocenimo p-vrednost
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“

3. ocenimo p-vrednost
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“

3. ocenimo p-vrednost _ g







Kako izracunamo Stevilo padlih cifer v n metih?



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
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Vrzemo kovanec.
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Ce je padla cifra:
Stevec cifer povecamo za 1.
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Ce je padla cifra:
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Stevilo cifer je ravno vrednost $tevca cifer.
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def stevilo_padlih_cifer(stevilo_metov):



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
Vrzemo kovanec.
Ce je padla cifra:
Stevec cifer povecamo za 1.
Stevilo cifer je ravno vrednost $tevca cifer.

def stevilo_padlih_cifer(stevilo_metov):
stevec cifer = 0



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
Vrzemo kovanec.
Ce je padla cifra:
Stevec cifer povecamo za 1.
Stevilo cifer je ravno vrednost $tevca cifer.

def stevilo_padlih_cifer(stevilo_metov):
stevec cifer = 0
for _ 1in range(stevilo _metov):



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
Vrzemo kovanec.
Ce je padla cifra:
Stevec cifer povecamo za 1.
Stevilo cifer je ravno vrednost $tevca cifer.

def stevilo_padlih_cifer(stevilo_metov):
stevec cifer = 0
for _ 1in range(stevilo_metov):
padlo_je = random.choice(['cifra', 'grb'l])



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
Vrzemo kovanec.
Ce je padla cifra:
Stevec cifer povecamo za 1.
Stevilo cifer je ravno vrednost $tevca cifer.

def stevilo_padlih_cifer(stevilo_metov):
stevec cifer = 0
for _ 1in range(stevilo_metov):
padlo_je = random.choice(['cifra', 'grb'l])
1f padlo_je == 'cifra':



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
Vrzemo kovanec.
Ce je padla cifra:
Stevec cifer povecamo za 1.
Stevilo cifer je ravno vrednost $tevca cifer.

def stevilo_padlih_cifer(stevilo_metov):
stevec cifer = 0
for _ 1in range(stevilo_metov):
padlo_je = random.choice(['cifra', 'grb'l])
1f padlo_je == 'cifra':
stevec cifer += 1



Kako izracunamo Stevilo padlih cifer v n metih?
Stevec cifer nastavimo na 0.
Naslednje korake ponovimo n-krat:
Vrzemo kovanec.
Ce je padla cifra:
Stevec cifer povecamo za 1.
Stevilo cifer je ravno vrednost $tevca cifer.

def stevilo_padlih_cifer(stevilo_metov):
stevec cifer = 0
for _ 1in range(stevilo_metov):
padlo_je = random.choice(['cifra', 'grb'l])
1f padlo_je == 'cifra':
stevec cifer += 1
return stevec cifer
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57 71 74 35 60 83 74 62
43 65 63 30 51 62 57 72

64 51 43 55 85 54 77 45
69 46 97 59 73 65 57 73

fantje: 59,13 dekleta: 63,82
razlika: 4,69



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo
2. generiramo veliko dogodkov
3. ocenimo p-vrednost



nicelna hipoteza:
ocene so
neodvisne od spola



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezv

2. generiramo veliko dogodkov
3. ocenimo p-vrednost



57 71 74 35 60 83 74 62
43 65 63 30 51 62 57 72

64 51 43 55 85 54 77 45
69 46 97 59 73 65 57 73

fantje: 59,13 dekleta: 63,82
razlika: 4,69



46 85 73 77 51 43 63 45
57 55 60 59 35 57 71 74

54 62 83 57 73 72 43 65
65 51 62 69 74 64 97 30

fantje: 58,47 dekleta: 64,41
razlika: 5,95



45 74 54 72 62 57 57 85
64 69 71 55 30 51 77 51

74 57 35 46 65 63 73 62
83 60 97 59 73 43 65 43

fantje: 61,53 dekleta: 61,71
razlika: 0,18



62 73 83 46 57 72 55 63
77 64 30 43 59 97 71 45

51 69 73 54 57 85 62 74
65 35 57 43 60 51 74 65

fantje: 63,64 dekleta: 60,00
razlika: -3,64



10

3

10 12 14 16 18



10

3

10 12 14 16 18



10

-18 -16 -14 -12 -10 -8

6 -4

3

10 12 14 16 18



........... l_I_I_Ill_Ill

-18 -16 -14 -12-10 -8 -6 4 -2 0 2 4 6 38 10 12 14 16 18

n=10




10

-18 -16 -14 -12 -10 -8

6 -4

2 0
n=

2

20

4

6

3

10 12 14 16 18



10

-18 -16 -14 -12 -10 -8

6 -4

2 0
n=

2

50

4

6

3

10 12 14 16 18






10

7,5

2,9

n= 100



20

15

10

n =200



50

37,5

29

12,5

n =500



100

79

50

25

-18 -16 -14 -12 -10 -8

-6 -4

= 1000

10 12 14 16 18



500

375

290

125

-18 -16 -14 -12 -10 -8

-6 -4

= SOOO

10 12 14 16 18



1.000

750

500

250

-18 -16 -14 -12 -10 -8

-6 -4

= 1000O

10 12 14 16 18



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“

3. ocenimo p-vrednost
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“
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INtermezzo

Kako dobimo
nakljucne
vrednosti?



CC Diacritica, Wikimedia



{im‘. get RandomNumber ()

return Y, // chosen bg fair dice roll.

// quaranteed to be random.

CC xkcd, https://www.xkcd.com/221/



CC Retro-Computing Society of Rhode Island



Kako dobimo
psevdonakljucne

vrednosti?



Metoda srednjega kvadrata



Metoda srednjega kvadrata

seme



Metoda srednjega kvadrata

seme

12342 = 01522756



Metoda srednjega kvadrata

12342 =01522756
52272 =27321529



Metoda srednjega kvadrata

12342 =01522756
52272 =27321529
32152=10336225



Metoda srednjega kvadrata

12342 =01522756
52272 =27321529
32152=10336225
33622 =11303044



Metoda srednjega kvadrata

12342 =01522756
52272 =27321529
32152=10336225
33622 =11303044
30302 = 09180900



Metoda srednjega kvadrata



Metoda srednjega kvadrata

29162 =08503056



Metoda srednjega kvadrata

29162 =08503056
50302 =25300900



Metoda srednjega kvadrata

29162
50307
30097

3503056
25300900
2054081



Metoda srednjega kvadrata

29162 =08503056
50302 =25300900
30092 = 09054081

5402 = 00291600



Metoda srednjega kvadrata

29162
50307
30097

5402
29167

3503056
25300900
2054081
291600
3503056



Metoda srednjega kvadrata



Metoda srednjega kvadrata

3/922=14379264
37922 =14379264
37922 =14379264
37922 =14379264
37922 =14379264
37922 =14379264
37922 =14379264



Linearni kongruencni generator



Linearni kongruencni generator

1231234 + 567 = 2349 (mod 10000)



Linearni kongruencni generator

1231234 + 567 = 2349 (mod 10000)
123:2349 + 567 = 9494 (1nod 10000)



Linearni kongruencni generator

1231234 + 567 = 2349 (mod 10000)
123:2349 + 567 = 9494 (1nod 10000)
123:9494 + 567 = 8329 (mod 10000)



Linearni kongruencni generator

1231234 + 567 = 2349 (mod 10000

123:2349 + 567 = 9494 (1nod 10000

123:9494 + 567 = 8329 (mod 10000
(

)
)
)
123:8329 + 567 = 5034 (mod 10000)



Linearni kongruencni generator

1231234 + 567 = 2349 (mod 10000)
123:2349 + 567 = 9494 (mod 10000)
123:9494 + 567 = 8329 (mod 10000)
123:8329 + 567 = 5034 (mod 10000)
123-5034 + 567 = 9749 (mod 10000)



Linearni kongruencni generator

1231234 + 567 = 2349 (mod 10000)
123:2349 + 567 = 9494 (mod 10000)
123:9494 + 567 = 8329 (mod 10000)
123:8329 + 567 = 5034 (mod 10000)
123-5034 + 567 = 9749 (mod 10000)

Xnt1 = 1103515245 - x, + 12345 (mod 231)
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generator psevdonakljucnih Stevil

naklju¢no naravno stevilo med 0 in 231



(naklju¢no naravno stevilo med 0 in 23') mod (n + 1)

naklju¢no naravno stevilo med 0 in n



m + (naklju¢no naravno stevilo med 0 in n — m)
-

naklju¢no naravno stevilo med m in n



naklju¢no naravno stevilo med 1 inn
+

nakljucna izbira iz seznama dolzine n



(naklju¢no naravno stevilo med 0 in 231) / 23

naklju¢no realno stevilo med O in 1



(b - a)(naklju¢no realno stevilomed 0in 1) + a

naklju¢no realno stevilo med a in b



(naklju¢no realno stevilomed 0in 1) <p

izid naklju¢nega dogodka z verjetnostjo p



neposten kovanec
H
?
v

postena izbira



?
+

naklju¢no stevilo po Gaussovi razporeditvi
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo
2. generiramo veliko dogodkov
3. ocenimo p-vrednost



nicelna hipoteza:
kocka je postena



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezv

2. generiramo veliko dogodkov
3. ocenimo p-vrednost
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“

3. ocenimo p-vrednost






10x[-] 10x[.] 10x[] 10x[] 10x[]
x|
5x[-] 8x][.7] 9xH xIZI 10x[=] 20x[]]

(5-10)2/10 + (8-10)2/10 + (9-10)2/10 +
(8-10)2/10 + (10-10)2/10 + (20-10)2/10 =
25+04+01+04+0+ 10 =
13.4



10x[-] 10x[.] 10x[] 10x[] 10x[]
X[
7x[-] 9x[] 12xH xIZI 11x[=] 11xE]]

(/7-10)2/10 + (9-10)2/10 + (12-10)2/10 +
(10-10)2/70 + (11-10)2/10 + (11-10)2/10 =
09+0,17+04+0+0,1+0,1-=
1,6



10x[-] 10x[.] 10x[] 10x[] 10x[]
x|
12x[-] 11x[.] 9xH xIZI 7x[=] 13x[]

(12-10)2/10 + (11-10)2/10 + (92-10)2/10 +
(8-10)2/10 + (/-10)2/10 + (13-10)2/10 =
004+0,17+0,1+0,4+0,9+0,9=
2,8
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“

3. ocenimo p-vrednost _ g




10x[-] 10x[] 10x[]
10x[] 10x[] 10x[]
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo
2. generiramo veliko dogodkov
3. ocenimo p-vrednost



nicelna hipoteza:
izbiri sta neodvisni



Hekersko preverjanje hipotez

1. postavimo nicelno hipotezv

2. generiramo veliko dogodkov
3. ocenimo p-vrednost
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Hekersko preverjanje hipotez

1. postavimo nicelno hipotezo/
2. generiramo veliko dogodkov“

3. ocenimo p-vrednost






i) 13 12 5 57%

!:; O 5 9 43%

A% 32% 27% 53



@) 23% 18% 16% 57%

§ 18% 14% 11% 43%

A% 32% 27% 53



W 12,839,467 816 57%

6 934 729 615 43%
41% 32% 27% 53
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13 12 5 D 128 9,7 8,2

:

10 3 10 @ 903 73 672

(13-12,8)2/ 12,8 +(12-9,7)2/ 9,7 +
(5-8,2)2/ 8,2 +(10-9,3)2/ 9,3 +
(3-7,3)2/ 7,3 +(10-6,2)2/ 6,2

4,91
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primer
V ZIVO



zakljucek







grajenje intuicije



grajenje intuicije /



grajenje intuicije /
nitre ocene



grajenje intuicije V

hitre ocene/



grajenje intuicije /

hitre ocene“

brez znanja statistike



grajenje intuicije V

hitre ocene/

brez znanja statistikeX



grajenje intuicije V

hitre ocene/

brez znanja statistikex

vedno enostavno




grajenje intuicije V

hitre ocene/

brez znanja statistikex
vedno enostavnox



